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. cndwng  Weistdasibernapz
Unterschrift

“Der Horizont vieler Menschen ist ein Kreis mit Radius Null - und
das nennen sie ihren Standpunkt.”

Euler/Einstein 7

u]
‘ o)
1
n
it

DA



. cndwng  Weistdasibernapz
Unterschrift

“Im rechtwinkligen Dreieck ist die Summe der Kathetenquadrate
ungleich dem Hypotenusenquadrat.”

Pythagoras 7
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Einleitung

Probleme & L&sungen

Probleme

m Falsche Nachricht
m Phishing
m Filschungen
m |dentitdtsdiebstahl

m Falsche Unterschrift

m Mit fremden Federn
schmiicken
m Copyright

Georg Grasegger

Was ist das iiberhaupt?

Losung

m Digitale Signaturen

m Steganographie,
Digitale Wasserzeichen

Digitale Signaturen
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Ablauf

Verifikation — Bob
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Funktionsweise

Telefonbuch

Verifikation




Funktionsweise

Bob

(Verschlijsselung}

Telefonbuch




R
Inhalt

Einleitung
Restklassen

Signaturverfahren

«O>» «Fr «=>r < ) .



Modulo (1)

12 = 0 mod 12

14 = 2 mod 12



Modulo (II)

L+ D=

6 + 7 =1 mod 12

@+ D=

8 + 7 =3 mod 12



Restklassen Schon bekannt!

Definition

Wir schreiben a= b mod n genau dann, wenn n| a— b.
Wir haben dann folgende Rechenregeln

m Es gilt immer a=a mod n
m Wenn a=b mod n dann gilt auch b=a mod n

m Wenn a=b mod nund b= c mod n, dann gil auch a=c¢
mod n

Weiters

m Fiir jedes a gibt es genau ein 0 < b < n, sodass a=b mod n

Georg Grasegger Digitale Signaturen



Aufgaben
Addition

Restklassen

7+2=?7 mod1ll 25-+31=7

74+12=7 mod7
Subtraktion

10 —5=7 mod?2
—10=? mod 3

Multiplikation

5.-3=?7 mod7
2.2=7 mod4

45+ 14 =7

3—-15=7
5—-15=7

15-13 =7
1212 =7

Georg Grasegger

Rechenoperationen

mod 7 102 + 123 =7
mod 11 156 + 122 =7

mod 3 5-7="
mod 5 5—-13 =7
mod 10 12-(-3) =7
mod 13 153 .237 =7

Digitale Signaturen

mod 3
mod 5

mod 9
mod 3

mod 5
mod 4



 FRestkawen  Rechenopeatinen
PowerMod

Potenzieren

Wir wollen 521 mod 7 berechnen

51=5.50=5.(5)10=5.2510=5.410=5.(4%)°

=5.16°=5-25=5.2.2*=10-(2%)2 =34
=3-16=3-2=6 mod7



 Reskhsen  Rechenopenatonen
Kleiner Satz von Fermat

Satz (Fermat)

Sei p € P. Dann gilt fiir alle a € Z

aP =a mod p
Falls p 1 a, gilt auch

P '=1 mod p.
Beispiel (Forts.)

521 = 51813 =518 .53 = (50)3.53=13.5.25=5.4=6 mod 7
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 Reskhsen  Rechenopenatonen
Kleiner Satz von Fermat

Aufgabe
5191 mod 11 7?2l mod 13 16* mod 17
(—2)?° mod 5 31213% mod 3 33 mod 4



Restklassen

Rechenoperationen

Erweiterter euklidischer Algorithmus

geT(x,y) = ax + by

a b

I 96| 1 0

I 13| 0 1
I 5 1 -7 I-711
v 3 | -2 15 | lI-2ll
vV 2| 3 =22 lll-IV
vi 1| -5 37 V-V
Vil 0 | — — | V-=2ViI

Georg Grasegger

Aufgabe

101,11)
25,14)
15, 56)
6,33)
30,7)
20, 5)

ggT
ggT
ggT

A~ o~ o~ o~ o~ o~

Digitale Signaturen



Inverse
Gegeben: p € P und x € Z,

Gesucht: y € Zp, sodass xy =1 mod p
(wir schreiben y = x~1)
Methode:

m Berechne ggT(x, p) = ax + bp.
m Da p € P, folgt ggT(a,p) = 1.

m Also 1 = ax+ by = ax mod p
Aufgabe

37! mod5

571 mod 17

77! mod 31
o = = = a
~ Georg Grasegger  Digitale Signaturen



Restklassen

Rechenoperationen

Modulo in Computer-Algebra-Systemen

a modp a mod p ggT(a, b)

Mathematica | Mod[a,p] PowerMod[a,x,p] GCD[a,b]
WolframAlpha | a mod p a”(x) mod p gcd a b
Maxima mod(a,p) power_mod(a,x,p) gcd(a,b)
Sage mod(a,p) a.powermod(x,p) gcd(a,b)
GeoGebra Mod [a,p] Mod [a"x,p] GGT [a,b]

Georg Grasegger

Digitale Signaturen



o Sgawnefaen
Inhalt

Einleitung
Restklassen

Signaturverfahren

«0O» «F»r « = 4 Q>

it
-



Signaturverfahren ElGamal

Schliissel
mpelP mp=17
mgEZ, mg=3
m X E€Z, mX=
my=g*" modp my=3"=5 mod17
m Offentlicher Schliissel: (p,g,y) m (17,3,5)
m Privater Schliissel: x m>5

Aufgabe

Erstelle einen privaten und einen 6&ffentlichen Schliissel.
Achtung! Der private Schliissel muss unbedingt geheim bleiben.

Georg Grasegger Digitale Signaturen



Signaturverfahren ElGamal

Signatur

m Zur Verfiigung: alle m (p,g,y)=(17,3,5),
Schliissel x=5

m Nachricht: m € Z, BEm=2©6

m Wihlel< k<p—1, m k=11
sodass ggT(k,p—1) =1 geT(11,16) =1

mr=gk modp mr=7

ms=(m—xr)k! modp—1 ms=9

m Signatur: (r,s) m (7,9)

Aufgabe

Signiere eine Nachricht und “versende” sie.

Georg Grasegger Digitale Signaturen



Signaturverfahren ElGamal

Verifikation

m Zur Verfiigung: offentlicher

Schliissel (p, g,y) m (17,3,5)
m Erhalten: m und (r,s) m 6 und (7,9)
m Uberpriife: [
mO0<r<p m0<7<17
mO0<s<p-—-1 m0<9<16
Eg"=yr modp mg”" =y r"=15 mod 17
Aufgabe

Verifiziere die erhaltene Nachricht.

Georg Grasegger Digitale Signaturen



o Sewwnehen  BGma
Aufgabe

Korrektheit
Zeige, dass bei einer korrekten Signatur, die Gleichung g™
mod p erfiillt ist.
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Signaturverfahren Sicherheit

Sicherheitsrisiken

Aufgabe

Alice hat eine signierte Nachricht verschickt. Aus versehen hat sie
aber auch noch die Zahl k veroffentlicht. Wie kann Mallory diese
Tatsache nutzen um an den privaten Schliissel von Alice zu
gelangen?

Aufgabe

Alice hat zwei verschiedene Nachrichten signierte und dabei aber
jeweils das gleiche k verwendet. Wie kann Mallory mit diesem
Wissen an den privaten Schliissel von Alice gelangen?

Georg Grasegger Digitale Signaturen



 Sgnawnefaen  Scherner
Offentliches k

m Gegeben: (p,g,y), m, (r,s) und k
m Gesucht: x

m Annahme: ggT(r,p—1)=1

x=(m—sk)r~* mod p—1



 Sgnawnefaen  Scherner
Gleiches k

m Gegeben: (p,g,y), m1, (r,s1) und mo, (r,s2)
m Gesucht: k

m Annahme: ggT(s1 — s,

p—1)=1
k=(m —m)(s1—%) ! modp—1
da
gm=y'rt = y’gks1 mod p
gm=y'r
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Signaturverfahren Sicherheit

Angriffe (1)

m Gegeben: (p, g, y)
m Gesucht: x

m Wir wissen: y = g* mod p

m Diskreter Logarithmus

Hacker-Wettbewerb

Finde ohne Hilfe eines Computers die privaten Schliissel, die zu den
offentlichen Schlisseln (31, 3,30), (31,2,1), (71,10,3),

(541, 5, 125) passen und mit Hilfe eines Computers die privaten
Schliissel von (107,92,40) und (113,101, 42). Was fallt auf?

Georg Grasegger Digitale Signaturen



